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POLITIKA KYBERNETICKE BEZPECNOSTI

Ucel politiky

Ucelem této politiky je stanovit zasady a pravidla pro bezpe¢né a efektivni vyuzivani digitalnich
technologii za ucelem ochrany dat, zabezpeceni kontinuity procesti a minimalizace kybernetickych
rizik. SouCasné dokument podporuje etické a odpovédné nasazeni umélé inteligence ve spolecnosti a
dba na to, aby vsichni zaméstnanci dodrzovali zasady a postupy ptijatelného pouzivani nastrojd umélé
inteligence. V pripadé poruseni téchto zasad stanovuje politika také vhodna disciplinarni opatreni i
konkrétni kroky minimalizace dopadt, obnoveni bezpec¢nosti a prevenci opakovani.

Rozsah plisobnosti

Tato politika se vztahuje na:

—  VSechny zaméstnance spolecnosti bez ohledu na pracovni zafazeni, jakoz i na externi
spolupracovniky, dodavatele a partnery, ktefi v ramci své Cinnosti pfistupuji k digitalnim
technologiim, datim nebo systémtm spolecnosti.

- Veskeré digitalni prostfedky, systémy a nastroje vyuZivané pfi projektovani, fizeni zakazek,
komunikaci, datovém sdileni a implementaci umélé inteligence — véetné firemnich zafizeni
(PC, mobilni telefony, servery), cloudovych sluzeb, komunikacnich nastrojd, specializovaného
softwaru a Al platforem.

— Jakékoli informace, které nejsou vyslovné oznaceny jako vlastnictvi jinych stran a které jsou
prenaseny nebo ukladany v IT zdrojich spolecnosti (véetné e-maild, textovych a chatovych
zprav a soubor{)

—  VSechny systémy, nastroje nebo sluzby vcetné nastrojli vybavenych generativni Al (napf.
ChatGPT, Copilot apod.), které vytvareji textovy, obrazovy nebo jiny obsah na zakladé
vstupnich dat.

Zasady jsou zavazné jak pfi praci v prostorach spolecnosti, tak pfi praci na dalku (home office,
sluzebni cesty) a plati i pfi vyuzivani osobnich zafizeni v ramci modelu BYOD (Bring Your Own Device),
pokud jsou pouzivana pro pracovni Ucely.

Vyjimky z politiky
\" oduvodnenych pripadech mohou byt z této politiky udéleny vyjimky, a to pouze:
Na zakladé pisemného schvaleni odpovedne osoby (vedeni spolecnosti);
— Vrozsahu nezbytném pro zajisténi provozni efektivity, bezpecnostniho testovani, vyvoje
nebo specifickych projektovych pozadavkd;
-~ Po vyhodnoceni rizik a posouzeni dopad na bezpecnost, ochranu osobnich udajd a pravni
soulad.

Kazda vyjimka musi byt fadné zdokumentovana vcetné dlvodu, rozsahu, doby platnosti a zodpovédné
osoby. Vyjimky nesmi byt chapany jako precedent a nesmi ohrozit integritu a bezpecnost systém{ Ci
dat spolecnosti.

Vyjimky, které jsou klasifikovany jako vysoce rizikové budou zaznamenany do registru rizik
spolecnosti.

Definice pojm&
Pro Ucely této politiky se pouzivaji nasleduijici definice:
- DigitalIni technologie — jakékoli hardwarové nebo softwarové nastroje, systémy nebo zafizeni,
které umoznuji zpracovani, uchovavani, prenos nebo sdileni dat (napf. pocitace, servery,
mobilni zafizeni, cloudové sluzby, CAD/BIM nastroje apod.).
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Uméla inteligence (AI) — technologie schopné vykonavat ukoly, které obvykle vyzaduji
lidskou inteligenci, vCetné strojového uceni, generativnich modeld, rozpoznavani vzorcd,
analyzy pfirozeného jazyka a rozhodovacich systémd. Do této kategorie spadaji napr.
ChatGPT, Copilot, ale i prediktivni navrhové systémy.

Systémy umélé inteligence — veskeré softwarové nastroje nebo sluzby vybavené
funkcionalitou AI, zejména ty, které generuiji texty, obrazky, navrhy, analyzy nebo
rozhodnuti bez lidského zasahu.

Dlveérné informace— jakékoli informace, jejichz neopravnéné zverejnéni, ztrata nebo zneuziti
by mohly poskodit zajmy spolecnosti nebo ttetich stran, vCetné osobnich Gdajti, obchodniho
tajemstvi, technické dokumentace, projektovych navrhd, financnich tdajd, klientskych
kontakt{ apod.

Prijatelné pouziti — zpdsob vyuzivani digitalnich technologii a nastrojd Al, ktery je v souladu s
touto politikou, s etickymi a pravnimi standardy a se strategickymi cili spoleCnosti.

BYOD (Bring Your Own Device) — model, kdy zaméstnanec pouziva pro vykon pracovnich
kol vlastni zafizeni (napf. notebook, mobilni telefon), pficemz i tato zafizeni podléhaji
pravidldm politiky.

Phishing — technika socialniho inZenyrstvi, pfi niz se Gtocnik snazi ziskat zejména ddvérné
informace (napf. prihlasovaci Udaje, financni data) podvodnym zplisobem, obvykle
prostrednictvim falesnych e-mail&i, webovych stranek nebo zprav.

Kompromitovany ucet — uZivatelsky Ucet, ke kterému ziskal neopravnény pristup treti subjekt
(napt. hacker), ¢asto v disledku slabého hesla, phishingového Utoku nebo nedostatecného
zabezpeceni.

Anonymizace dat — proces Upravy dat tak, aby jiz nebylo mozné identifikovat konkrétni
fyzické osoby, a to ani nepfimo, ¢imz se eliminuje povinnost jejich ochrany podle legislativy
o ochrané osobnich (dajd (napf. GDPR).

Zabezpecena komunikace — jakakoli vyména informaci, ktera je chranéna Sifrovanim nebo
jinym zplsobem, aby se zabranilo neautorizovanému pfistupu ¢i Uniku dat (napf. pouzivani
VPN, Sifrovanych e-maild apod.).

Incident kybernetické bezpecnosti / Bezpecnostni incident — jakakoli udalost, ktera ohrozuje
dlvérnost, integritu nebo dostupnost systémi a dat, véetné pokusu o neopravnény pfistup,
Siteni Skodlivého softwaru nebo ztraty dat.

Firemni data — vesSkeré informace vytvorené, ziskané nebo uchovavané v ramci cinnosti
spoleCnosti, bez ohledu na formu (text, obraz, vykres, zvuk) ¢i médium (cloud, pevny disk,
papirovy dokument), které maji hodnotu pro provoz firmy nebo jejich klientd.

Etické pouziti umélé inteligence — nasazeni a vyuzivani Al nastroj zplsobem, ktery
respektuje lidskou dlstojnost, transparentnost, nediskriminacni pfistup, ochranu soukromi a
odpovédnost za vystupy, které Al generuje.

Role a odpovédnosti — specifické povinnosti pfidélené jednotlivym zaméstnanclim nebo rolim
v organizaci ve vztahu k napliiovani zasad této politiky (napf. IT spravce dohlizi na
zabezpeceni systém{, projektovy manazer odpovida za spravné sdileni dat v ramci projektl
apod.).

Zasada minimalniho pfistupu — princip, podle néhoz maji zaméstnanci pfistup pouze k tém
datdim a systémdm, které jsou nezbytné k vykonu jejich konkrétni pracovni ¢innosti.

Bezpecnostni opatieni — soubor technickych, organizacnich a procesnich krokd, jejichz cilem
je chranit spolecnost pfed kybernetickymi hrozbami, ztratou dat, zneuZitim nastroj@ ¢i
narusenim provozu.

Verejné dostupné Al systémy — Online dostupné nastroje umélé inteligence, které jsou
provozovany tretimi stranami a mohou byt vyuzivany Sirokou verejnosti bez smluvniho
vztahu se spolecnosti. Typicky neni zajisténa Uplna kontrola nad tim, jak jsou vstupni data
zpracovana, uloZzena nebo vyuzita.
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Role a odpovédnosti

Za dodrzovani této politiky jsou odpovédni vsichni zaméstnanci spolecnosti. Kli¢ové role a jejich
odpovednostl jsou definovany nasledovné:
Vedeni spole¢nosti
Schvaluje tuto politiku, udéluje pfipadné vyjimky a zajistuje, ze zasady jsou v souladu s
celkovou strategii firmy.

— IT oddéleni / spravce systém{
Zajist'uje bezpectny provoz digitalnich technologii, pravidelné aktualizace a monitoring
systémd, spravuje pfistupova prava a poskytuje technickou podporu.

—  Projektovi manazefi
Dbaiji na to, aby projektova dokumentace i komunikace v tymu probihala bezpe¢nym
zplsobem a aby pouziti digitalnich technologii bylo v souladu s touto politikou.

— Bezpecnostni a compliance povérenec (pokud je jmenovan)
Koordinuje Skoleni, vyhodnocuje rizika, sleduje dodrZovani zasad a vede registr
bezpecnostnich incidentd a vyjimek.

—  Zaméstnanci
Jsou povinni jednat v souladu s touto politikou, absolvovat skoleni a neprodlené hlasit jakékoli
bezpecnostni incidenty ¢i poruseni pravidel.
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Zasady prijatelného pouzivani digitalnich technologii a systémd umélé inteligence

Zaméstnanci jsou povinni pouzivat digitalni technologie a nastroje umélé inteligence v souladu s
nasledujicimi zasadami:

1. Bezpecné prihlasovani a sprava ucta
- Pouzivani silnych a unikatnich hesel
— Neprihlasujte se ke sluzbam spole¢nosti z verejnych nebo nedlivéryhodnych zafizeni.
- Pristupové Udaje jsou osobni a nesmi byt sdileny.

2. Prace s daty a dokumenty
—  Pracovni soubory mohou byt ukladany vyhradné do schvalenych uloZist'
— Neni dovoleno posilat projektovou dokumentaci nebo jiné ddvérné informace pres verejné
platformy nebo jinou formou nezabezpecené komunikace.
— D@vérné informace je nutné chranit pfed zneuzitim, neopravnénym pristupem a ztratou.

3. Pouzivani AI nastrojt

— Nastroje umélé inteligence Ize vyuzivat pouze pro Ucely, které odpovidaiji pfidélené praci a
jsou v souladu s touto politikou.

— Neni dovoleno vkladat citlivé nebo dlivérné informace spolecnosti do vefejné dostupnych Al
systéml (napf. bez predchoziho schvaleni nebo ochrannych opatieni).

- Vystupy generované Al je tfeba vzdy ovéfit — zaméstnanec nese odpovédnost za jejich
spravnost a vhodnost pouziti.

— Obsah generovany umélou inteligenci, ktery je sdilen nebo publikovan, musi mit jasné
oznacen jako vystup Al (napf. vodoznakem, poznamkou v textu apod.), pokud je sdilen nebo
prezentovan jménem spolecnosti.

4. Pouzivani zafizeni a aplikaci
— Instalace softwaru smi byt provadéna pouze prostfednictvim schvalenych zdrojd a ve
spolupraci s IT oddélenim.
—  Osobni zafizeni v rezimu BYOD musi byt zabezpecena a spliovat firemni poZadavky.
- Firemni zafizeni nesmi byt pouzivana k nelegalnim, nevhodnym nebo neetickym Gcellim.
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5. Komunikace a reprezentace spolecnosti
- PFi vyuzivani digitalnich a Al nastrojd k tvorbé textl, prezentaci ¢i sdéleni nesmi dojit k
poskozeni dobrého jména spolecnosti, zverejnéni nepravdivych informaci nebo naruseni etiky
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komunikace.
- Je zakazano generovat nebo Sifit AI vystupy, které by mohly byt klamavé, zavadéjici nebo
manipulativni.

6. Skoleni a osvéta / Zvysovani povédomi
- Kazdy zaméstnanec je povinen absolvovat pravidelné Skoleni o bezpecnosti IT, pfijatelné praci

s Al a ochrané dat.

— Neznalost pravidel této politiky neni omluvou pro jejich poruseni.

7. Vyhodnocovani dat a zpétna vazba
Spolecnost systematicky vyhodnocuje data souvisejici s vyuzivanim digitalnich technologii a systém(

umeélé inteligence za Gcelem:

— Monitorovani souladu s touto politikou,
- Identifikace bezpecnostnich incidentd a rizikového chovani,
—  ZlepSovani efektivity nastrojd a pracovnich procest,

- Zajisténi odpovédného a etického vyuZzivani Al

Vyhodnocovani probiha v souladu s pravnimi predpisy, zejména GDPR, a s dlrazem na ochranu
soukromi zaméstnancd. Data jsou analyzovana agregované a anonymizované, pokud to

povaha analyzy umoznuie.

Vysledky analyz slouzi k optimalizaci proces(, Skoleni, zlepSeni zabezpeceni a pfipadné aktualizaci

Zdroje dat:

politiky.

— Logy pristupl a aktivit v systémech,
— Metadata z vyuZivani Al nastrojt (napf. Cetnost, typy pozadavki),
—  Vysledky internich auditt a skoleni,

—  Zpétna vazba od zaméstnancl a uZivateld.

Zpétna vazba a napravna opatreni:
— Na zakladé vyhodnoceni mohou byt navrzena skoleni, zmény v pfistupovych pravech nebo
technicka opatfeni.

—  Zavazné odchylky od politiky jsou FeSeny v souladu s disciplinarnim fadem.
— Zaméstnanci maji moznost poskytovat zpétnou vazbu k fungovani systémd a politiky.

Priklady prijatelného a neprijatelného pouzivani:

m Prijatelné chovani Neprijatelné chovani

Prihlasovani a
hesla

Prace s Al

Ukladani dat

Komunikace

Pouzivani
zaFizeni

Etika a pravo

PouZivani silnych hesel, zamykani
obrazovky pfi odchodu

Vyuzivani Al ke generovani navrhd,
automatizaci reportd po ovéreni vystupll
Ukladani na schvalené firemni Ulozisté s
pristupovym fizenim

PouZivani sifrovanych kanald,
reprezentace firmy profesionalnim
jazykem

Prace na zabezpeceném firemnim (nebo
schvaleném) zafizeni

Respektovani autorskych prav, lidskych
prav, rovnosti pfi pouziti Al

Sdileni hesel, zapisovani na papir, ponechani zafizeni bez
dozoru

Vkladani divérnych informaci do vefejnych Al platforem,
nekritické prebirani vystupl

Ukladani soubor{ na nesifrované flash disky, osobni ucty,
volné pristupnad ulozisté

Zasilani dokument(l pres osobni e-mail, zvefejnéni Al vystupu
s logem firmy bez kontroly

Instalace neschvalenych aplikaci, pfipojovani neovérenych
USB zatizeni

Generovani Al vystupd, které by mohly byt klamavé,
diskriminacni nebo nevhodné
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Rizeni bezpecnostnich incidentd a poruseni zasad
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Vsichni zaméstnanci spoleCnosti jsou povinni aktivné spolupracovat na odhalovani a feseni
bezpecnostnich incidentl a pfipadného poruseni této politiky. Cilem je minimalizovat dopady na
spolecnost, klienty a partnery a predchazet opakovani. Spolecnost povazuje v€asné rozpoznani a
odpovédné feseni bezpecnostnich incidentd za klicovy prvek ochrany svych dat, systém@ i dévéry
klientl. Kazdy zaméstnanec ma odpovédnost incidenty vcas hlasit a aktivné prispivat k jejich vyreseni.

1. Oznamovaci povinnost / Hlaseni incidentu

Zaméstnanec, ktery zaznamena bezpec¢nostni incident (napf. Unik dat), podezielou aktivitu (napf.
podezielé chovani Al nastroje, phishing) nebo poruseni zasad, je povinen tuto skutecnost neprodlené
oznamit odpovédné osobé (napr. vedoucimu, IT spravci).

2. Vyhodnoceni incidentu

Kazdy oznameny incident je bezodkladné zaznamenan, analyzovan a klasifikovan podle typu,
zavaznosti a moznych dopadd. V zavaznych pripadech mlze byt incident feSen ad hoc vytvorenou
skupinou slozenou ze zastupcl vedeni, IT a dalSich relevantnich oddéleni nebo externich specialistd.
V pripadé dopadu na treti strany (napf. klienty) je zajiSténa véasna, transparentni komunikace.

3. Opatfeni
Na zékladé vyhodnoceni incidentu mohou byt pfijata nasledujici opatteni:

— docasna technicka opatteni (napf. omezeni pfistupu, izolace zafizeni),

— obnova a zabezpeceni dat nebo systémd,

— aktualizace procest a postupd,

— individualni napravna opatreni vic¢i odpovédnym osobam.
4. Disciplinarni rizeni
Poruseni této politiky mdZze byt ddvodem pro zahajeni disciplinarniho Fizeni, véetné pisemného
napomenuti, omezeni pfistupovych prav, nebo — v zavaznych pfipadech — ukonceni pracovniho
poméru v souladu s pracovnépravnimi predpisy.

5. Zaznam a pouceni

Kazdy incident je dokumentovan z hlediska pficin, dlisledk{ a pfijatych opatfeni. Pokud je to vhodné a
adekvatni, je rovnéz zaznamenan do registru rizik spolec¢nosti.

Spolecnost provadi pravidelnou analyzu incident( a vyuziva poznatky k posileni prevence, zvySovani
povédomi a zlepSovani vnitfnich procesu.

Etické zasady v oblasti kybernetické bezpecnosti

SpoleCnost se zavazuje k etickému a odpovédnému pristupu ke kybernetické bezpecnosti. Cilem je
zajistit dlvéru zaméstnancd, partnerd a klientd a podpofit kulturu digitalni odpovédnosti.

1. Respekt k soukromi a dlivérnosti
Pristup k datlim, systémlm a sitovym zdrojiim musi byt vzdy odlvodnény, pfiméfeny a
transparentni. Zameéstnanci s opravnénimi k dfvérnym informacim jsou povinni zachovavat nejvyssi
miru ddvérnosti a jednat v souladu s pravnimi pfedpisy a vnitfnimi pravidly.

2. Odpovédné zachazeni s opravnénimi
ZvySena opravnéni (napf. administratorska prava, pristup ke zdrojovym kédtim nebo auditnim
logtim) nesmi byt zneuzivana ani sdilena. Kazdy ma jednat pouze v rozsahu svych pravomoci a
vzdy s ohledem na bezpecnostni a etické dlsledky.

3. Zamezeni zneuziti a manipulace
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Je zakazano provadét jakékoli ¢innosti, které by mohly ohrozit bezpe¢nost systémd, dat nebo osob
— véetné zneuzivani pfistupd, obchazeni technickych opatfeni nebo manipulace s vystupy umélé
inteligence.
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4. Transparentnost a informovanost
V pripadé zjisténi hrozby, incidentu nebo zranitelnosti je zaméstnanec povinen jednat neprodlené a
informovat prislusnou odpovédnou osobu. Zatajovani nebo bagatelizace bezpecnostnich rizik je
povazovano za zavazné pochybeni.

5. Podpora spravedlivého a bezpecného digitalniho prostredi
Zameéstnanci se aktivné podileji na vytvareni kultury kybernetické odpovédnosti — dodrzuji zasady
této politiky, respektuji ostatni uzivatele a pfispivaji k tomu, aby firemni digitalni prostredi bylo
bezpecné, spravedlivé a divéryhodné.

6. Etické zasady vyuzivani umélé inteligence

— Al nesmi byt vyuZivana zplsobem, ktery by omezoval svobodu rozhodovani, diskriminoval
jednotlivce nebo skupiny, ¢i jinak narusoval lidska prava.

— Spolecnost dba na to, aby algoritmy a modely nebyly zatizeny predsudky a nevedly k
nespravedlivému zachazeni. Vyuzivani Al podléha pravidelnému prezkumu z hlediska rovnosti
pristupu.

-~ Spolecnost implementuje pouze ovérené Al systémy, které spliuji pozadavky na bezpecnosti,
transparentnost a fizeni rizik.

—  Spolecnost zohledriuje environmentalni dopady vyuzivani Al (napf. spotfebu energie pfi
trénovani model{) a preferuje feSeni s nizsi ekologickou stopou.

Zavérecna ustanoveni
Tato politika nenahrazuje ani nerusi jiné existujici interni predpisy.

Brno 1.10.2025



